KOMUNIKAT DYREKTORA SZKOLY W SPRAWIE INCYDENTU OCHRONY DANYCH
OSOBOWYCH

Szanowni Panstwo, Rodzice i Opiekunowie,

W Szkole Podstawowej nr 5 im. Krdéla Jana Il Sobieskiego w Zabrzu bezpieczenstwo i dobro
Panstwa dzieci sg dla nas najwazniejsze — dotyczy to zaréwno opieki w murach szkoty, jak i
ochrony prywatnosci w systemach cyfrowych. Dziatajgc w duchu petnej przejrzystosci,
informujemy o zdarzeniu dotyczgcym systemu dziennika elektronicznego.

Co sie wydarzyto?

W dniu 03.02.2026 r. nasze systemy bezpieczenstwa wykryly nieuprawnione logowanie na
konto administratora. Ustalono, Zze osoba nieuprawniona uzyskata dostep do pliku ,Ksiega
uczniow”.

Mimo ze sprawca dokonat tylko jednego nieautoryzowanego wpisu w uwagach, zgodnie z
procedurami bezpieczenstwa musimy zatozy¢, ze mogto doj$¢ do pobrania danych
zawartych w tym pliku. Dane te obejmuja:

e imie i nazwiska ucznia oraz rodzicow
e data i miejsce urodzenia ucznia

e numer PESEL,

e adres zamieszkania.

Jakie dziatania zostaly podjete?

Niezwtocznie po wykryciu incydentu podjelismy zdecydowane kroki w celu zabezpieczenia
Panstwa danych:

dostep do konta zostat natychmiast zablokowany, a procedury logowania zaostrzone.
sprawa zostata zgtoszona na Policje oraz do Prezesa Urzedu Ochrony Danych
Osobowych.

e wspodlnie z Inspektorem Ochrony Danych przeprowadzilismy audyt, aby
wyeliminowac luki w systemie na przysziosc¢.

® wszyscy pracownicy przeszli dodatkowe przeszkolenie z  zakresu
cyberbezpieczenstwa. Planujemy réwniez warsztaty dla uczniéw, aby zwiekszy¢ ich
Swiadomosc¢ zagrozenh w sieci.

Dlaczego informujemy o tym publicznie?
Zgodnie z przepisami RODO (art. 34 ust. 1 i 2), naszym obowigzkiem jest powiadomienie
Panstwa o zaistniatym naruszeniu. Chociaz ryzyko naduzy¢ jest czesto teoretyczne, zalezy

nam, aby byli Panstwo swiadomi sytuacji i mogli podjg¢ proste kroki zapobiegawcze.

Jak moga Panstwo dodatkowo zadba¢ o swoje bezpieczenstwo?



Zachecamy do wykonania kilku czynnosci, ktére skutecznie podniosg poziom ochrony
Panstwa danych:

e zastrzezenie numeru PESEL - mozna to zrobi¢ bezptatnie w aplikacji mObywatel
lub na stronie gov.pl. Blokuje to mozliwos¢ zaciggniecia zobowigzan finansowych na
Panstwa dane.

e zmiana hasta w dzienniku - zalecamy ustawienie unikalnego i silnego hasta
(minimum 14 znakow, w tym wielkie litery, cyfry i znaki specjalne).

o weryfikacja dwuetapowa (2FA) - wigczenie np. kodu SMS przy logowaniu to
obecnie najskuteczniejsza tarcza przed wtamaniami.

e alerty BIK - rozwazenie systemu powiadomieh o kazdej probie uzycia Pahstwa
danych kredytowych.

Pragniemy wyrazi¢ najszczersze ubolewanie z powodu zaistniatej sytuacji. Bezpieczenstwo
danych naszych uczniéw oraz ich rodzin jest dla nas absolutnym priorytetem. Podejmujemy
wszelkie mozliwe dziatania, aby zapobiec podobnym zdarzeniom w przysziosci i
przepraszamy za wywofany niepokg.

W przypadku pytan, do Panstwa dyspozycji pozostaje nasz Inspektor Ochrony Danych, Pan
Marcin Zemta, pod adresem e-mail: marcin@informatics.jaworzno.pl.

Z wyrazami szacunku i troski,

Dyrektor Szkoty Podstawowej nr 5 w Zabrzu
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